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Рабочая программа дисциплины разработана на основе: 

 

 

 ФГОС ВО по направлению подготовки 02.03.03 «Математическое обеспечение и 

администрирование информационных систем» (квалификация (степень) «бакалавр»), 

утверждённого Министерством образования и науки РФ от 12 марта 2015 г. № 222. 

 Учебного плана по профилю «Технологии программирования», утвержденного 

Ученым советом БГПУ от «23» марта 2016 г. Протокол № 6. 

 Приказа Министерства образования и науки РФ № 1367 от 19.12.2013 г. «Об 

утверждении порядка организации и осуществления образовательной деятельности 

по образовательным программам высшего образования – программам бакалавриата, 

программам специалитета, программам магистратуры». 

 

 

 

Разработчик: Долгова Ю.А. – к.ф.-м.н., доцент кафедры информатики и методики 

преподавания информатики 
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1 Пояснительная записка 

 

1.1 Цель и задачи освоения учебной дисциплины 

Цель дисциплины: ознакомление с общей проблемой информационной 

безопасности информационных систем, организационными, техническими и другими 

методами и средствами защиты информации, с законодательством и стандартами в этой 

области, с современными криптосистемами, с компьютерными средствами реализации 

защиты в информационных системах, изучение методов идентификации пользователей, 

борьбы с вирусами; освоение фундаментальных знаний в области информационной 

безопасности и выработка практических навыков применения этих знаний. 

 

1.2 Перечень планируемых результатов обучения по дисциплине, соотнесенных с 

планируемыми результатами освоения ООП 

 

Выпускник программы бакалавриата должен обладать следующими 

общепрофессиональными компетенциями (ОПК): 

 способность решать стандартные задачи профессиональной деятельности на 

основе информационной и библиографической культуры с применением 

информационно-коммуникационных технологий с учетом основных 

требований информационной безопасности (ОПК-1); 

 способностью применять в профессиональной деятельности знания 

математических основ информатики (ОПК-2); 

 готовностью использовать навыки выбора, проектирования, реализации, оценки 

качества и анализа эффективности программного обеспечения для решения задач в 

различных предметных областях (ОПК-11). 

Выпускник программы бакалавриата должен обладать следующими 

профессиональными компетенциями (ПК): 

 готовностью к разработке моделирующих алгоритмов и реализации их на базе 

языков и пакетов прикладных программ моделирования (ПК-3). 

В результате изучения дисциплины студент должен: 

знать: 

 правовые основы информационной безопасности и защиты информации; 

 определение основных понятий защиты информации, типовые программно-

аппаратные средства и системы защиты информации от несанкционированного доступа в 

компьютерную среду; 

 способы шифрования компьютерных данных, стандарты, модели и методы 

шифрования; 

 принципы криптографических преобразований; 

 типовые средства защиты информации и возможности их использования в 

реальных задачах создания и внедрения информационных систем; 

уметь: 

 реализовывать мероприятия для обеспечения на предприятии (в организации) 

деятельности в области защиты информации; 

 проводить анализ степени защищенности информации и осуществлять 

повышение уровня защиты с учетом развития математического и программного 

обеспечения вычислительных систем; 

 разрабатывать средства и системы защиты информации 

владеть: 
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 методами защиты программ от вирусов; 

 навыками аутентификации пользователей. 

1.3 Место дисциплины в структуре ООП 

Дисциплина (Б1.В.ОД.7) «Информационная безопасность» относится к 

обязательным дисциплинам вариативной части дисциплин (модулей) Блока 1 основной 

образовательной программы бакалавриата по направлению подготовки 02.03.03 

«Математическое обеспечение и администрирование информационных систем». 

Содержание дисциплины «Информационная безопасность» входит в необходимый 

минимум профессиональных знаний. Преподавание дисциплины «Информационная 

безопасность» связано с другими дисциплинами профессионального цикла 

«Инфокоммуникационные системы и сети», «Администрирование информационных 

систем». 

 

Общая трудоемкость дисциплины составляет 4 зачетные единицы (144 часа). 

Программа предусматривает изучение материала на лекциях и лабораторных 

работах. Предусмотрена самостоятельная работа студентов по темам. Проверка знаний 

осуществляется фронтально, индивидуально. 

1.4 Объем дисциплины и виды учебной работы 

 

  

 

Вид учебной работы Всего часов Семестры 

Общая трудоемкость 144 5 

Аудиторные занятия 60  

Лекции 34  

Лабораторные занятия 26  

Самостоятельная работа 48  

Вид итогового контроля:  36 экзамен 


