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1 ПОЯСНИТЕЛЬНАЯ ЗАПИСКА 

 

1.1 Цель и задачи усвоения учебной дисциплины:  ознакомление с общей проблемой 

информационной безопасности информационных систем, организационными, техниче-

скими и другими методами и средствами защиты информации, с законодательством и 

стандартами в этой области, с современными криптосистемами, с компьютерными сред-

ствами реализации защиты в информационных системах, изучение методов идентифика-

ции пользователей, борьбы с вирусами; освоение фундаментальных знаний в области ин-

формационной безопасности и выработка практических навыков применения этих знаний. 

1.2 Перечень планируемых результатов обучения по дисциплине, соотнесенных с 

планируемыми результатами освоения ООП. 

 

Компетенции, формируемые в результате освоения дисциплины: 

 готовность реализовывать образовательные программы по учебному предмету в соот-

ветствии с требованиями образовательных стандартов (ПК-1); 

 способность использовать математический аппарат, методологию программирования 

и современные информационно-коммуникационные технологии для решения практи-

ческих задач получения, хранения, обработки и передачи информации (СКИ-3);  

 способность реализовывать аналитические и технологические решения в области про-

граммного обеспечения и компьютерной обработки информации (СКИ-4). 

 

Конечные результаты обучения. В результате студент должен знать: 

 правовые основы информационной безопасности и защиты информации; 

 определение основных понятий защиты информации, типовые программно-

аппаратные средства и системы защиты информации от несанкционированного до-

ступа в компьютерную среду; 

 способы шифрования компьютерных данных, стандарты, модели и методы шифрова-

ния; 

 принципы криптографических преобразований, дискретное преобразование Фурье; 

 типовые средства защиты информации и возможности их использования в реальных 

задачах создания и внедрения информационных систем; 

уметь: 

 уметь реализовывать мероприятия для обеспечения на предприятии (в организации) 

деятельности в области защиты информации; 

 проводить анализ степени защищенности информации и осуществлять повышение 

уровня защиты с учетом развития математического и программного обеспечения вы-

числительных систем; 

 разрабатывать средства и системы защиты информации; 

владеть: 

 методами защиты программ от вирусов; 

 навыками аутентификации пользователей. 

 

1.3 Место дисциплины  в структуре ООП.. Дисциплина «Основы информационной без-

опасности» относится к дисциплинам по выбору вариативной части дисциплин (модулей) 

(Б1.В.ДВ.18). Содержание дисциплины входит в необходимый минимум профессиональ-

ных знаний. Для освоения дисциплины студенты используют знания и умения, сформиро-

ванные в процессе освоения математических дисциплин, дисциплин: «Информатика», 

«Информационные технологии», «Операционные системы и компьютерные сети», «Архитек-

тура компьютера». Изучение дисциплины  является базой для дальнейшего освоения сту-

дентами курсов по выбору профессионального цикла, прохождения педагогической прак-

тики. 
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1.4 Объем дисциплины и виды учебной работы  

Общая трудоемкость дисциплины составляет 2 зачетные единицы (72 часа). 

Программа предусматривает изучение материала на лекциях и лабораторных занятиях. 

Предусмотрена самостоятельная работа студентов по темам. Итоговый контроль осу-

ществляется в форме зачета. 

 

 

 

 

 

Вид учебной работы Всего часов Семестры 

  8 

Общая трудоемкость 72 72 

Аудиторные занятия 36 36 

Лекции 14 14 

Лабораторные работы 22 22 

Самостоятельная работа 36 36 

Вид промежуточного контроля  зачет 


